Apreés l'installation de base de Debian 12 :

Aller dans /etc/network et modifier le fichier interfaces.
Modifier le réseau par défaut en static
puis renseigner l'ip, le masque, la passerelle
et le dns.

Ensuite aller dans /etc/ssh et modifier le fichier sshd_config.

Aller a la ligne permit root login, décommenter la
Et remplacé prohibitpassword par yes.

Si ssh n’est pas installer redémarrer le serveur.

Ensuite installer ssh : apt install ssh.



PARTAGE SAMBA

Pour faire un partage samba il faut déja l'installer.

Pour cela taper la commande : apt install samba

Ensuite créer votre partage : (pour des soucis de simplicité on utilisera uniquement les
guest)

[global]

server string = GSB-DATA (Nom du Serveur)

workgroup = WORKGROUP (dans le cas ou on voudrait connecter une machine windows
hors domaine)

domain = gsbeu.intra (domaine du serveur)

public = yes

[NomDuPartage]

comment = commentaireutile.txt

path = /opt/partage/glpi (chemin du partage sur la machine samba)

read only = no (déclare si le dossier est en lecture seul)

browsable = yes (déclare si l'utilisateur peut traverser le dossier)

writable = yes (déclare si l'utilisateur peut écrire sur le dossier)

directory mask = 0755 (choisi les droits pour les utilisateurs, les groupes pour le dossier)
create mask = 0744 (choisi les droits pour les utilisateurs, les groupes pour les fichiers)
force user = Nom_Ut (change le propriétaire par I'utilisateurs désigné)

force group = Nom_Grp (change le groupe propriétaire par le groupe désigne)

Exemple pris du contexte :



GHU nano 7.2

String = GSB-DAT2
Workgroup=HORKGROUP
domain=gsbeu.intra
public=yes

HiA

[GLPI]

comment = Dossier GLPI
path = /opt/partage/glpi
read only = no

browsable = yes

writable = yes

guest ok = yes

directory nask=0755
create mask=0744
force user=www-data
force group=www-data

[Wiki cache] :
comment = Cache Wiki
path = fopt/partage/wiki/cache -
read only = no
browsable = yes
writable = yes

guest ok = yes
directory mask = 0755
create mask = 0744

[Wiki_images)

comment = Images Wiki

path = /opt/partage/wiki/images
read only = no

browsable = yes

writable = yes

guest ok = yes

directory mask = 0788
create mask = 0744

[Wiki docs]) il
comment = Dossier Wiki

path = /opt/partage/wiki/docs
read only = no

browsable = yes

wricable = yeas

guest ok = yes

directory mask = 0768




LOAD BALANCER

URL : IP de I'une des machines du load balancer

Y : Port associé a I'ip du serveur

Proto : Protocole utilisé (http ou ws)

/ : Chemin d’acces par défaut (/images si il faut accéder qu’a images)
Prefix.Domain.Suffix_: Adresse taper dans la barre de recherche par
I'utilisateur

m : Méthode de LoadBalancing (byrequests ou bytraffic) a choisir en

fonction de besoin

port Ib : Port c6té load balancer exposé a l'utilisateur

Balancer : Toto Nom du LoadBalancer

Parti Mémo :

URL:Y

Proto://URL:Y

/" prefix.domain.suffix Taper par l'ut

/ = route par défaut, préciser un dossier pour n’afficher que ce dernier
Method Loadbalancing : m Requests/Traffic

<VirtualHost *:ports |b>
ServerName prefix.domain.suffix
<Proxy Balancer ://Toto>

Balancer Member proto://URL:Y Autant qu’il y a de
LB
Proxy Set Ibmethod = m
Proxy Set stickysession = routeid Nécessaire
pour garder session d'un
serv a l'autre

</Proxy>

Proxy Pass “/” “balancer://Toto”

Proxy Pass Reverse “/” “balancer://Toto”
</VirtualHost>



INFO CONTEXTE :
IP BDD :10.10.3.210ID : 70
IPLB:172.16.0.20 ID : 80

Mise en place de la VIP entre les serveurs :
sur tous les noeuds :
apt install keepalived

nano /etc/keepalived/keepalived.conf
# Parameétres généraux
global_defs {

enable_script_security

}

# Programme_X est-il en cours d'exécution ?
vrrp_script check_Programme_X{ A remplacer par le programme que I'on garder ouvert
script "/usr/bin/pgrep Programme_X"
interval 1
fall 2
rise 2

# Configuration interface virtuelle
vrrp_instance VIP {
interface ens19 (ou nom de l'interface exposée)
state MASTER
priority 100
virtual_router_id 70
authentication {
auth_type PASS
auth_pass MONSUPERPASSWORD (MAX 8 caractéres)
}
virtual_ipaddress {
XX XX XX XX (ip a partager)
}
track_script {
check_Programme_X

}
}



On veillera a avoir le méme virtual_router_id entre les machines SQL.
La priorité doit étre différente entre tous les serveurs (entre 1 et 255, 255 étant le plus
prioritaire) par exemple :

e Master: 150
e Slave 1:100
e Slave 2:90
e Slave 3:80

chmod 600 /etc/keepalived/keepalived.conf
useradd -U -M -s /sbin/nologin keepalived_script
systemctl restart keepalived

systemctl status keepalived



Installation d’un proxy PFSENSE :

Etape 1 : créer une clé bootable avec I'iso PFSENSE via I'utilitaire rufus

& Rufus 44.2103 - o

Options de Périphérique

Périphérique
Type de démarrage
Image disque ou ISO (Veuillez sélectionner) v @ I SELECTION |+

Schéma de partition Systéme de destination

v Afficher les options de périphérique avancées

Options de Formatage

Nom de volume

Systeme de fichiers Taille d'unite d'allocation

v Afficher les options de formatage avancées

Statut

PRET

0 périphériques détectés

Etape 2 : lancer l'installation sur le serveur

Etape 3 : configurer nos deux interfaces réseaux

Nous choisirons I'interface r10 pour notre interface WAN (celle qui est tournée vers la sortie de
notre switch cisco)

Nous choisirons I'interface bge0 qui sera notre interface LAN (vers notre borne wifi)



Nous allons faire une détection automatique pour chaque interface :

Taper a (pour la détection automatique), lorsque la détection se lance, connecter le cable réseau a
I'interface souhaitée.

Dés lors que le statut de I'interface affiche (link state changed to up) et que le port du switch est
remonté, appuyer sur entrée.

Notre premiére interface est alors détectée

Ensuite, appuyer sur la touche a (pour la détection automatique), lorsque la détection se lance,
connecter le cable réseau a I'interface souhaitée.

Dés lors que le statut de I'interface affiche (link state changed to up) et que le port de la borne wifi
est remonté, appuyer sur entrée.

Etape 4 : affecter les adresses IP aux interfaces

Choisir « set interface IP address » en appuyant sur la touche 2 puis sélectionner notre interface
(nous commencerons par r10)

G BRD graphs. . .done.,
syslog. . .done.

SEarting CRON. .. done.
piSense 2.7.2-RELEASE amd64 28231266-2818
Bootup complete

FreeBSD/and64 (pfSense.home.arpa) (ttyv8)
pfSense - Netgate Device ID: B8c2adB81c469313d61f3
wun Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

WAH (wan) => rlB8 -> w4/DHCP4: 192.168.158.182/24
LAH (lan) =» bge8 = vd: 192.168.1.1/24

) Logout (55H only) 9) pfTop

1) Rs-gsim Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator
3) Reset webConfigurator password 12) PHP she:l . p

4) Reset to factory defoults 13) Update from

t 14) Enable Secure S
g: Elz‘::ozgiﬁaen 15) Restore recent &0
7) Ping host 16) Restart PHP-FPH
8) Shell

Enter on option: i




Nous choisirons tout d’abord I'interface r10

hone . orpal

proense e Device 11 tocadlites

wax Moo T pfSense 2.7 2-Rr1 FRASE Conn IR Sense =ee

> rl8 =~ A: 192 .168.158.182/2

HHH (wan)
1/24

1AH (lan) > A v wd: 197 .160.1

@) Logout (SSH only) 9) pflop
Ler Faes 1A) Filler Logs

gls) 1" address 11) Restart webLonfigur
pnf igurator password 12) PHP shell + pfSense
ry defaults 13) Update from console
14) Enable Secure Shell
15) Restore recent conf

16) Restart PHP-FPH

Enter an option: 2
Available interfaces:

1 - AN (r1@ - dhcp, dhcpb)
2 - LAN (bged - static)

Enter the number of the interface you wish to configure:

CANDIDAT

. 1 IrCE e o/ LLLIE LT L

Ll i | (R "

LI {Lan) hgett v SRR RS &
et

4y |ilter Looe
Hectart webLont igurator

3 PHP Slel] G Lol
Update from console
Enable Secure Shell (sshd
Restore pecl conf igura

6) Restort PP FPH

1 - 4AH (rl8 - dhcp, dhops)
2 - LAH (bgeB - static)

Entor the nusber of the interface you wish to configure: 1

Configure IPv4 address HAH interface via DHCP? (y/n) nff




Entrer I'adresse IP

Tacet i
v |

1y Update tron o

1) knable bSecure
s pecenl oo

L i o

L to tactory det
Frebopt systen

Hall syslsn A

st

Configure IPv4 address WiH interface wia DHCP®

Press <ENTER®

Entrer son masque

Fntoe ary opt aon

able intortocos
1 — HAH Gr 1A = allep il
v LIH (bgel ptatic)

wiler 0 F I inle v ool i

r Fevce i wish e

Sddross HAN interface via DHCP? (y/n

IPv4 address. Press <ENTER> for

Sre entered as bit counts (as in GIDR

5.255.8 = 24
755.8.8 =16
265.8.8.8 =8

Fnh:‘r' the new MAH TPvd subnet bit count @
> 2 E

CANDIDAT 01




Indiquer la passerelle (nceud de niveau 3 le plus proche de notre interface wan qui est la passerelle
du réseau 150 du switch cisco) et la mettre en défaut

i O TRy e
1 AH (hgeRs=slal i)

3 » 1 t " 1gjul
bater the nuaber of the intertace you wish to cont iq

Cont igure A4 address WIH intertoce vid pHE®? tydfnd

BPvd alilr pas.  Press <FNTTR> For nw

el as hit coomls Cas in CIDR no pHEP? Ly D

MILRy for none

' (as in CIDR notation) iR pti
> 24

% b " Gt €1 to 370
For a MAN, enter the new WAN IPv4 upstream way a nter VG

For a LAN, press <ENTER> for none:

» 192.168.158.254]

Cl WA TPvd upsirean galewoy
press (EHTERY for none:

168.158.254
CANDIDAT 01 :

aililr ess .

4 this gatesoy be set os the defoult gateway? (y/nd

subret bit count (1 to 32):

HHN 1Pva upstream gateway address.

N (T
> 1928

Should cel as the defeull gateway? (y/nd y

Do you want to enable the DHCP server on HAN? (U/i

N
CANDIDAT 01




Nous laisserons le protocole web http par défaut

should t Bt ac the default gateway? (y/n) y
Conf igure 1PVG address MO interface via DHCPE? (y/n) n

Frter the new HAN TPu6 address. Press <ENTER> for none:

you want to enable the DHCP server on HAN? (y/n) n
ing 1Pw4 DHCPD...
1ling IPve DHCPD. ..

Do you wont to revert to HTTP as the webConfigurator protocol®s

: 7 =) 0
i th i]gl[ﬂ.lnl.lu‘- -0t au the detoult QoEEEONs y/n? u
Shou e a5
i ) 2 (gl
Tl opor e TPwhfi onhir pas HAH iniler Fone via MItPR? (gl n
i wi
ress X )> fo one :
Enter the new MHH IPvb address Press <EHTERS tor non

Do you jo the DHCP server on HWAN? (y/n) N
Nisablin

"} 1o HTTP as the webConfigur ator protocol?

%he changes are saved to HAN...

Reloading o -
Reloading routing conf iguration...

DHCPD. . .

Restarting webConfigurator...

The IPv4 WAN address has been set to 192.168.158.253/24
Press <ENTER> to continue.f]

CANDIDAT 01




Pour I'interface bge0, Choisir « set interface IP address » puis sélectionner notre interface bge0

s e
i B

uy ptlop

1Ay Filler Lo

11} Hc rt weblont 1Qur .|1l|'|
i : 12) PHP shell & ptaense O

qu‘-‘fd&l;_'l_ml:-‘ 133 hulate from consnle

A 14) Lnoble ¢ she

15) Resto

16) Reslar i PHP-FPH

1 - WN el
2 - LAN (bged - static)

Enter the number of the interface you wish to

CANDIDAT 01

IP statique)

LU0 115

o ay pf Tap

" Vgl E55H -‘u ] i |I |il:'| i

2) i B 1p adare 11) Postart webLont igu
123 PH wll o+ e
14) Updote from consol
141) Enable Secure Shel
151 Peslire recent con|
16) Restort PHP FPH

fva i labile

1 - HAN (rl@ - static)
? - LAN (hged - static)

Enter the mumber of the Interface you wish to

Configure IPv4 address LAH interfoce via DHCPZUIG

——
CANDIDAT 01




Entrer I'adresse IP (qui servira de passerelle également pour notre réseau

wifi)
]

P 2

) L

I ' |_|' - r‘

Logout ¢ SssH l::l"ll )
Assign Interfaces

Set ?nterface(s) IP ad
Pecet webConfigurator
Reset to factory defau
Reboot system i
Halt system

Ping host
Shell

nter an option: 2

- WAN (r18 -
= LAN (bgeB)

Entrer son masque



triter an option

livoilable intertoces:

1 - HAM Gr 1A — slal i)
2 LM (bge# static)

e uf Lhe inter face you wish to conf igure:

Sdrecc LAN interface via DHCP? (y/n) n

IPv4 address. Press <ENTER> for none

tered as bit counts (as in CIDR nota
24
16
B

Enter the new LAN IPv4 subnet bit count (1 to 32):
» 24

CANDIDAT 01

Indiquer la passerelle (nous n’en indiquerons pas étant donné que la passerelle est I'ip de notre
interface bge0), appuyer sur entrée

Nous ne configurerons pas d’IPV6 via DHCPV6 ni d’IPV6 en statique, nous appuyerons sur entrée

ni o
il il 105
LHILE: tor none R
faee s LI 11 LRy for ner
bl 450251 5
- a5 in GIDR potation? &0 i in LUK pototiond in ptiense

B et hit ot (1 Lo 3202 BB i ot €1 L0 -
i.“‘ e LAN TRud upstreon ety onkirRSS . T ! ‘H A
S5 (ENTER> for none: ,._ 1 R for nonc:

for a i
conf igure [Pvé address LM interfoce via DHCPG? uh confin 2
ANDIDAT 0F | o the DEQTLAN TPVG address. Press (ENTER> for (RNEEY #
= i

; :

Fuoe

oddress LM interfoce vio DHCP&E? (yfn) n

Nous ne configurerons pas de passerelle puisque nous sommes sur notre interface LAN



mmber of this intort

sddress LI inter o b g/l i

THITR> Tor duie

[Pud cubb Pr st

DR pnlal iond in pf

subnet bit C

For a MAH, enter the new LAN 1Pv4 upstrean gatoway addresss

a LAN. press <EHTERY for none: ‘-

E—— —

NDIDAT 01

Désactiver le dhcp

4 subnet bit count (1 to

g LN 1 upstrean gatewoy address.
B> for none:

lec LAN interface via DHCPE? (y/n) n

Press <EHTER> for nopes

Notre interface bge0 est alors configurée.



- TT——

i iguerat ion

885 boon sot to 192.168. 151,25
BB wehCont fgurator by opening UWCEa lowing (R i

fittp: /7192 168,15

<EHTER> to continue.
D: BEcZad8lcas9313d611a

Helcome to pfSense 2.7.2-RELERSE (amd64) on pfSensesss

MAN (isan) -» rl@ -> w4 68, 158, 255/24°
LA (lan) > bged > vd: 68,151, 254/24

93 pfTop
5 18) Filter Logs
IP address 11) Restart webConfigurator
f igurator password 12) PHP shell + pfSense toals
actory defoults 13) Update from console
ystem 14) Enable Secure Shell
15) Restore recent config
7) Ping host 16) Restart PHP-FPH
B) Shell

Enter an option: [

Etape 5 : configurer la route

Il va nous falloir deux routes :

Une du Proxy vers le switch (indiquer la route vers 172.16.150.254 afin qu’il puisse joindre le switch
qui lui-méme joindra le réseau de sortie)

Une du switch vers le proxy (indiquer la route vers 172.16.150.253 qui permettra de joindre le réseau
151)

Une de notre box internet vers le réseau wifi 151 (de 172.18.0.1 vers le réseau 172.16.0.0)

Pour configurer la premiere route, nous allons nous connecter a l'interface web de pfsense via l'ip de
notre interface lan (bge0) qui est 172.16.150.254

Se connecter



msense Login to pfSense

SIGN IN

Nous en profiterons pour renommer le nom de notre machine en y incluant notre nom de domaine
Se rendre dans system puis general setup
A\ Non sécurisé  192,168.151.254/system.php

Rlisense  system -

COMMUNITY EDITION

Advanced
System/  cenificates

General Setup

H Package Manager
Register
Routing
Setup Wizard
Update
User Manager

Logout (admin)

Puis nous attribuerons un nouveau nom a notre machine

Nous en profiterons pour la joindre a notre domaine gsb.local (ainsi que I'ip des deux active
directory)



The changes have been applied successfully E(]

Hostname SRV-PROXY

Domain

DNS Server Settings

172.16.128.203

DNS Servers

172.16.128.206

Add DNS Server < Add DNS S

Se rendre dans system puis routing

Advanced

WARNING: The
Certificates

General Setup
System /| High Availability

Package Manager

Gateways Register
e — Routing
Setup Wizard
Update

‘L @ User Manager

Logout (admin}

Nous allons d’abord ajouter la passerelle, cliquer sur add

Indigquer un nom ainsi que I'lP de la passerelle puis cliquer sur save



Disabled DO Disable this gateway
Interface WAN v
Address Family IPvd v

Name

Gateway

Se rendre ensuite dans static route, cliquer sur add

Puis indiquer la route (0.0.0.0 étant la route par défaut qui permet de joindre tous les autres réseaux
hormis les réseaux adjacents du proxy), avec la passerelle cisco du réseau (172.16.150.254)

System/ Routing / Static Routes / Edit = Ee

Edit Route Entry

Destination network 0.0.0.0 v

Gateway WANGW - 192.168.150.254 v
Disabled Disable this static route

Description route par défaut

=2

Etape 6 : configurer la route sur le switch

Rentrer la commande « en » pour enable puis « conf t » pour le mode configuration

Ensuite indiquer la route vers notre réseau wifi avec la commande « ip routing 192.168.151.0
255.255.255.0 192.168.150.253» puis effectuer la commande « end » (modifier la route)

Puis enregistrer la configuration avec la commande copy running-config startup-config

Etape 7 : configuration de la derniére route sur notre box internet



Se connecter en admin sur la box

Se rentre dans network puis routage

Créer une nouvelle route avec I'ip du réseau de destination du wifi avec la passerelle
192.168.105.254 (passerelle cisco afin que lui-méme puisse joindre le réseau suivant)

Nous lui mettrons la métrique 1 (il s’agit de I'importance de la régle) puis activer notre régle et
sauvegarder

Réseau de 192.168.151.0
destination

Masque de sous- 255.255.255.0

réseau de

destination

Interface LAN v
Passerelle 192.168.105.254
Métrigue 1

v Activer

Annuler Sauvegarder




Avant de démarrer installer rsync : apt install rsync

Ensuite rendez a I'endroit du dossier ou fichier que vous voulez envoyer

Puis taper la commande :

rsync -rav /Chemin/Du/DossierSource Utilisateur@ServeurCible:/Chemin/De/Destination
Il vous demandera de taper le mot de passe de l'utilisateur, renseigner le.

Enfin, aller sur la procédure pour faire des points de montage.



1. Modifier /etc/fstab (Point de montage lancer au démarrage)
2. Ajouter:
//IP du Samba/Nom du partage/Chemin (si il y en a besoin) /CheminDu/DosierDe/Montage

Format (CIFS pour Samba) guest,defaults,uid=33,gid=33 0 0 (pour pas s'embéter avec les
utilisateurs)

Exemple venant du contexte :

/etc/fatal

e W S S 9

D=
. exc4
¥ swap was on /

: errors=remount-ro 0
» during inatallation

UUID=1laclcf5-bB850-4e98-aBfc-T72£2217c3£33 none
/dev/sr0 /media/cdrom0
//10.10.2.
//10,10.2.100/Wiki_cache/cache /var/www/wiki/cache cifs guest,defaults,uid=33,gid=33 0 0
//10.10.2.

swap W o
udf, is09660 user,noauto 0 0

100/glpi/files /var/www/glpi/files cifs guest,defaults, uid=33,gid=33 0 0

100/Wiki docs/docs /var/www/wiki/docs cifs guest,defaults,uid=33,gid=33 0 0
ﬁﬁlo.lo.z.lﬁofﬂiki_images /var/www/wiki/images cifs guest,defaults,uid=33,gid=33 0 0
10.10.2.

100/icescrum images/icescrum/ /root/icescrum/ cifs guest,defaults,uid=33,gid=33 0 0
fle.lO.z.looficesc:umvlogslloqs /home/logs/ cifs guest,defaults,uid=33,gid=33 0 0

//10.10.2.100fiGESCrum_conffconff.icesc:umf /root/.icescrum/ cifs gueat,defaults,uid=33,g9id=33 0 0

3. Redémarrer le serveur pour actualiser les points de montages

4. Apres le redémarrage taper : mount -a -v pour verifier si cela a fonctionner

5. Silerreur est que le format CIFS n’est pas pris en charge, installer cifs-utils en
tapant apt install cifs-utils

6.

Sinon 'erreur vient du chemin de partage ou du point de montage



Configuration borne WiFi :

Etape1:
Notre réseau WiFi sera le 172.16.150.0/24

Il faudra mettre son poste sur le méme réseau que la borne WiFi (sans passerelle) et bien brancher la
borne sur un port du switch non tagué relié au port lan

Se connecter via l'interface web de la borne WiFi (son ip par défaut étant 172.16.)
(Nouvelle IP 172.16.150.250/24 et masque 255.255.255.0)

La borne aura également le réle DHCP

Etape 2 :

Modifier les acces a la borne (identifiant et mot de passe)
Nouvel identifiant : admin

Nouveau MDP : Azerty$123456

Etape 3 :

Arrivée sur I'interface de la borne
Entrer dans le menu setup et démarrer avec le setup assistant

Pour la connexion vers le WAN, elle sera en « disable »

Etape 4 :
Modifier I'adresse IP de notre routeur/borne wifi par la 172.16.150.253

Masque 255.255.255.0
Local dns 172.16.100.1

Activer le DHCP server et indiquer une étendue DHCP sur notre borne (de 50 a 150)

Etape 5 :
Changement du SSID (le premier GSB GOOGLE, le second GSB PLACE) en WPA2

MDP : Azerty$123456
Changer le nom du routeur (ROUTER-GSB), nous restons en WPA/AES

Hostname : WIFI-GOOGLE (va nous servir pour la résolution dns, puis nous rentrerons par la suite une
entrée dns dans I'ad)



Nom de domaine : gsb.local

Etape 6 :

Vérifier notre configuration, ajouter les deux serveurs dns 172.16.128.203 et 206
Puis sauvegarder et appliquer les configurations

Pour avoir acces a nouveau a la borne wifi, il faudra se mettre en ip fixe sur le réseau 192.168.151.0
et rentrer I'ip de la borne 192.168.151.253 dans la barre de recherche afin d’avoir acces a son
interface

Maintenant, nous allons effectuer les tests réseaux.

Nous pinguons bien nos différentes passerelles jusqu’a la sortie WAN et la résolution dns fonctionne
également.

Pour finir, nous allons effectuer une regle sur le firewall dans I’'onglet LAN interdisant le protocole
ICMP (ping) depuis celui-ci

Pour cela, nous devrons nous rendre sur I'interface web pfsense avec I'ip lan 192.168.151.254
Se connecter avec les logs admin et pfsense
Se rendre dans firewall puis rules puis LAN

Ajouter une regle en cliquant sur add to the top list (trés important de placer cette regle en haut des
autres afin que le protocole ICMP soit bloqué)

En action, nous allons bloquer depuis I'interface lan le protocole ICMP depuis tous les réseaux
sources vers tous les réseaux de destination (nous pouvons renseigner une description a notre régle)

Cliquer sur save puis bien penser a appliquer les changements.

Tester a nouveau le ping, celui-ci est bien bloqué.



COMMANDES SQL

Afficher les Utilisateurs :
SELECT User,Host FROM mysql.user;

Afficher qui posséde les droits sur une BDD :
SELECT * FROM mysql.db WHERE Db = ‘my_bdd’;

* = Tous les users
‘my_bdd’ = Nom de la base de données

Changer de mot de passe pour un utilisateur:
ALTER USER toto@host IDENTIFIED BY ‘MonMagnifigueMotDePasseTrésSecur’;



Installer mariadb client et server sur les différents noeuds.
mysql_secure_installation pour configurer la sécurité des serveurs SQL
Attention : mot de passe identiques pour root

SUR LE NOEUD MASTER :

root@www:~# systemctl stop mariadb

root@www:~# nano /etc/mysql/mariadb.conf.d/50-server.cnf
(# line 27 : commenter

#bind-address =127.0.0.1) pas sur

# ajouter a la fin

[galera]

wsrep_on=0ON
wsrep_provider=/usr/lib/galera/libgalera_smm.so
wsrep_cluster_address="gcomm://"
binlog_format=row
default_storage_engine=InnoDB
innodb_autoinc_lock _mode=2
bind-address=0.0.0.0

# nom du cluster

wsrep_cluster_ name="MariaDB_Cluster"
# IP du serveur master

wsrep_node_address="Adresse du master'

root@www:~# galera_new_cluster
root@www:~# systemctl restart mariadb

SUR TOUS LES AUTRES NOEUDS

root@node01:~# nano /etc/mysql/mariadb.conf.d/50-server.cnf
(# line 27 : commenter
#bind-address =127.0.0.1 ) pas sur

# ajouter a la fin

[galera]

wsrep_on=0ON
wsrep_provider=/usr/lib/galera/libgalera_smm.so
# Donner toutes les IP du cluster



wsrep_cluster_address="gcomm://adresse du master,adresse du slave'
binlog_format=row

default_storage_engine=InnoDB

innodb_autoinc_lock _mode=2

bind-address=0.0.0.0

# Méme nom de cluster

wsrep_cluster name="MariaDB_Cluster"

# IP du noeud en cours de configuration
wsrep_node_address="adresse du slave"

root@node01:~# systemctl restart mariadb

RETOUR SUR LE MASTER

root@www:~# nano /etc/mysql/mariadb.conf.d/50-server.cnf
# ajouter toutes les IP des noeuds du cluster

wsrep_cluster_address="gcomm://adresse du master,adresse du slave

root@www:~# systemctl restart mariadb
POUR TESTER:

sur n’importe quel noeud, on entre dans la commande MySQL avec la commande “mysql”
Puis :
show status like 'wsrep_%";

On regardera la ligne “wsrep_local_state_comment*

Si elle indique “Synced” les noeuds sont synchronisés



